
 

 های اجتماعی ای و مدیریت شبکهسواد رسانه جزوه 

 

 سواد نوین نیاز دارد؟  ها بهچرا عصر رسانه :مقدمه

سپیده  »عصر  در  را  آن  که  است  اطلاعات  مصرف  و  توزیع  تولید،  در  انفجاری  شاهد چنان  بشر  سوم،  هزاره  دم 

شود،  ساعت ویدئو در یوتیوب آپلود می   ۵۰۰  : اند. امروزه هر دقیقه در اینترنتای« نامیده اطلاعات« یا »جامعه شبکه 

شود و بیش از یک و نیم میلیون  جا می میلیون پیام در واتساپ و مسنجر جابه   ۶۹گردد،  هزار توییت ارسال می   ۳۴۷

می  گذاشته  اشتراک  به  اینستاگرام  و  فیسبوک  در  داده پست  عظیم  سیل  این  به  شود.  را  ما  روزمره  زندگی  ها، 

اشته شده و  کننده محتوا از میان برددیگر مرز میان تولیدکننده و مصرف   :هایی بنیادین دگرگون کرده استشیوه 

 .ایمای بالقوه تبدیل شده هر یک از ما به رسانه 

ای مدرن  گیر فضای رسانه ای سنگین نیز دارد. سه بحران بزرگ گریبان ها هزینهشدن رسانه اما این دموکراتیک 

 : است

زیر  (، اعتماد عمومی به اخبار در بسیاری از کشورها به  ۲۰۲۳بر اساس گزارش مؤسسه رویترز )  :بحران اعتماد

فیک«ها،  درصد سقوط کرده است. گسترش »اخبار جعلی«، محتوای تولیدشده توسط هوش مصنوعی و »دیپ   ۴۰

 .مرز میان واقعیت و جعل را مخدوش کرده است

های دیجیتال بر مبنای جلب و نگهداشت هرچه بیشتر توجه کاربران طراحی شده  اقتصاد پلتفرم  :بحران توجه

 .کاهش تمرکز عمیق و افزایش اضطراب است  است. نتیجه، اعتیاد رفتاری، 



آلود  اند، محتوای قطبی، احساسی و خشم سازی تعامل طراحی شده هایی که برای بیشینه الگوریتم  :بحران گفتمان

های فیلتر« تبدیل کرده و  های پژواک« و »حباب دهند. این پدیده، جوامع را به »اتاقرا در اولویت نمایش قرار می 

 .ی منطقی را تضعیف نموده استهمدلی و گفتگو

محور، همچون  -ای نیست؛ بلکه مهارتی بقاای دیگر یک انتخاب تجملی یا حاشیه در چنین بستری، سواد رسانه 

ای است، نه تنها در معرض فریب  شود. فردی که فاقد سواد رسانه سواد خواندن و نوشتن در قرن نوزدهم، تلقی می 

می  قرار  استثمار  توو  بلکه  از دست  گیرد،  را  عاطفی خود  و حتی  مدنی، شغلی  زندگی  در  کامل  مشارکت  انایی 

 .دهد می 

اند. مدیریت  وکارها بدل شدهگیری هویت، روابط و کسبهای اجتماعی به بستر اصلی شکلاز سوی دیگر، شبکه 

ارزش  این فضا تنها مهارت »ادمین یک صفحه« نیست؛ بلکه هنر و علم ساختن ردپایی دیجیتال است که هم  

داران نسل فردا،  ای بیافریند و هم آسیبی به خود و دیگران وارد نکند. دانشجویان به عنوان طلایه شخصی و حرفه 

 .تنیده هستند نیازمند فهم عمیق این دو حوزه درهم 

 

 اندازهای نظری بنیادها و چشم  :بخش یکم

 ها؛ از شفاهی تا دیجیتالفلسفه و تاریخ رسانه :۱فصل 

ای، ابتدا باید بدانیم »رسانه« چیست و چگونه تکامل یافته است. رسانه در معنای  برای درک عمیق سواد رسانه 

کند. زبان، نخستین رسانه بشری بود.  ای است که پیامی را از فرستنده به گیرنده منتقل می عام، هر ابزار یا فناوری 

ی فردی رها ساخت. اختراع چاپ توسط گوتنبرگ در  ها پس از آن، خط و کتابت، حافظه جمعی را از بند ذهن 

قرن پانزدهم، انفجاری در تولید و توزیع دانش ایجاد کرد و به زعم مارشال مکلوهان، »کهکشان گوتنبرگ« شکل  

 .گرایی ریشه دواند گرفت؛ کهکشانی که در آن، تفکر خطی، فردگرایی و ملی 



یو، تلویزیون( جهان را به »دهکده جهانی« بدل کردند. مکلوهان  های الکترونیک )تلگراف، راددر قرن بیستم، رسانه 

جمله مشهور خود »رسانه همان پیام است« را در همین بستر مطرح کرد. منظور او این بود که شکل و ماهیت  

گذارد. برای مثال، تلویزیون حتی پیش از  رسانه بیش از محتوای آن، بر ساختار روانی و اجتماعی انسان اثر می 

که محتوایش چه باشد، شیوه ادراک ما را از حالت تأملی و عمیق )متن( به حالت پراکنده و هیجانی )تصویر(  آن

 .تغییر داد

رسانه  عصر  در  شبکه اکنون  و  دیجیتال  هستیمهای  پارادایمی  چرخش  یک  شاهد  ما  اجتماعی،  از    :های 

ای شدن«  کرد، به »شبکه منفعل ارسال میها گیرنده  محوری« که در آن یک فرستنده، پیام را به میلیون»پخش

کنیم؛  ای« زندگی می که در آن هر فرد هم فرستنده است هم گیرنده. به تعبیر مانوئل کاستلز، ما در »جامعه شبکه

 .های اطلاعاتی استای که قدرت در گروِ کنترل جریان جامعه

ها، تصاویر و  شده از رسانه ه در جهان اشباع ژان بودریار، فیلسوف فرانسوی، با مفهوم »حادواقعیت« هشدار داد ک 

هایی« سروکار داریم که مرجع  سازیگیرند. ما دیگر نه با واقعیت، بلکه با »شبیه ها جای خودِ واقعیت را می نشانه

واقعی ندارند. یک پست اینستاگرامی از یک زندگی لوکس، دیگر بازنمایی یک زندگی واقعی نیست، بلکه خود به  

 .گیردشود که ملاک قضاوت دیگران قرار می ید بدل می واقعیتی جد 

می ما  به  فلسفی  میراث  رسانه این  که  پنجره گوید  صرفاً  آن ها  نیستند؛  جهان  به  خنثی  را  هایی  ما  جهان  ها 

گیری عاملیت  ای، تلاشی است برای آگاه شدن از این فرآیند برساخت و بازپسسازند«. بنابراین سواد رسانه»برمی 

 .خود

 

 

 



 :ای به عنوان یک جنبش آموزشیریخچه سواد رسانه تا

بر ضرورت   )۱۹۳۳( فرهنگ و محیط زیست اف.آر. لیویس و دنیس تامپسون در کتاب :بریتانیا  ۱۹۳۰-۱۹۲۰دهه  

فرهنگ عامه سازی« دانش»ایمن برابر  رویکرد »محافظت آموزان در  این  تأکید کردند.  تجاری  بود که  پسند  گرا« 

 .دید ها را تهدیدی برای فرهنگ والا می رسانه

  با ظهور مطالعات فرهنگی )مکتب بیرمنگام، استوارت هال(، نگاه به مخاطب تغییر کرد. مخاطب دیگر :۱۹۶۰دهه  

های مختلف »رمزگشایی« کند. این رویکرد »جنبش هنرهای  ها را به شیوه توانست پیامقربانی منفعل نبود، بلکه می 

 .مردمی« نام گرفت

ای« با  هایی مانند »ائتلاف ملی سواد رسانه و سازمان (CML) ایدر آمریکا، مرکز سواد رسانه  :۱۹۹۰-۱۹۸۰دهه 

پرداز بریتانیایی،  های مدرن را بنا نهادند. لن مسترمن، نظریه حتوا، چارچوب تلفیق تفکر انتقادی و آموزش تولید م

ای  آموزان برای زندگی در جهانی رسانه اعلام کرد که هدف، »آماده کردن دانش  )۱۹۸۵( ایآموزش رسانه  در کتاب

 .شده« است

د دیجیتال و سواد اطلاعاتی ادغام  ای با سواهای اجتماعی، سواد رسانه با ظهور اینترنت و شبکه  :به بعد  ۲۰۰۰دهه  

 .هاسترا ترویج داد که ترکیبی از همه این مهارت (MIL) «ای و اطلاعاتی شد. یونسکو مفهوم »سواد رسانه

 : «های معنایی »رسانهلایه

 .ابزاری مادی )کتاب، رادیو، گوشی هوشمند( :رسانه به مثابه فناوری

 .سی، فیسبوک(بیمنافع )بی   نهادی با ساختار و :رسانه به مثابه سازمان

 .ای که قابل تحلیل است )یک فیلم، یک توییت(شدهمحتوای رمزگذاری  :رسانه به مثابه متن



 .کنیم )محیط اطلاعاتی پیرامون ما( فضایی که در آن تنفس می  :رسانه به مثابه محیط

 .ای باید هر چهار لایه را پوشش دهد سواد رسانه 

 

 ای؛ تعاریف، ابعاد و ضرورت چیستی سواد رسانه :۲فصل 

 .ای ارائه دهیمید تعریفی عملیاتی و چندبعدی از سواد رسانه پس از درک زمینه تاریخی، با

 :سازدای دانش، مهارت و نگرش که فرد را قادر می ای عبارت است از مجموعه سواد رسانه  :تعریف تلفیقی

های مناسب برای نیازهای اطلاعاتی  ها و فناوری توانایی یافتن، انتخاب و استفاده از رسانه :دسترسی داشته باشد

 .ود )سواد ابزاری(خ

ها )نویسنده، قالب،  اش و درک رابطه میان آن ای به اجزای سازنده توانایی شکستن یک پیام رسانه  :تحلیل کند

 .مخاطب، محتوا و هدف(

توانایی قضاوت آگاهانه در مورد ارزش، اعتبار، دقت و سوگیری یک پیام بر اساس معیارهای اخلاقی،   :ارزیابی کند

 .و واقعیتشناختی زیبایی

ای مسئولانه، خلاقانه و مؤثر برای اهداف شخصی، اجتماعی یا  توانایی تولید و انتشار محتوای رسانه  :خلق کند

 .ایحرفه 

ها برای مشارکت در گفتمان عمومی، دفاع از حقوق خود و دیگران، و نقد  توانایی استفاده از رسانه  :کنشگری کند

 .ایسانه ساختارهای ناعادلانه قدرت در نظام ر

 



 :ایمقایسه تطبیقی رویکردهای ملی به سواد رسانه 

 .ای« با نگاه انتقادی به ایدئولوژی»آموزش رسانه   :تأکید بر تحلیل فرهنگی و شهروندی فعال. واژه کلیدی :بریتانیا

از پیشگامان، آموزش سواد رسانه  :کانادا )انتاریو( از دهه  یکی  برنامه درسی گنجاند. ت  ۱۹۸۰ای را  بر  در  أکید 

 .«ها و »لذت بردن آگاهانه»رمزگشایی« پیام 

« شامل تفکر انتقادی، ارتباطات و سواد دیجیتال. رویکرد غالب  ۲۱های قرن  تمرکز بر »مهارت :ایالات متحده 

 .»توانمندسازی« است

رسانه  :استرالیا سواد  خلاقانه ادغام  محتوای  تولید  بر  تأکید  با  هنر،  و  انگلیسی  زبان  دروس  در  توسط    ای 

 .آموزاندانش

شود.  شود و در تمام مقاطع تلفیق می ای از مهدکودک آغاز می الگوی موفق جهانی. آموزش سواد رسانه  :فنلاند

 .ویژه از سوی روسیهسازی شهروندان در برابر پروپاگاندا، به ایمن :هدف

 :ایگانه سواد رسانه ابعاد پنج 

 .الکیت، ژانرها، زبان رسانه و تأثیراتها، مدانش درباره تاریخ رسانه :بعد شناختی

های احساسی )مثلاً اضطراب  ها بر خود و توانایی مدیریت واکنش آگاهی از تأثیرات هیجانی رسانه  :بعد عاطفی

 .خبری(

 .رایت و تنوعدرک مسائل اخلاقی مانند صداقت، حریم خصوصی، کپی  :بعد اخلاقی

 .ایتوانایی درک و لذت بردن از فرم و زیبایی در تولیدات رسانه  :شناختیبعد زیبایی 

 .های اجتماعی و توزیع قدرتها در دموکراسی، پروپاگاندا، جنبش فهم نقش رسانه  :سیاسی- بعد اجتماعی



 :ایضرورت سواد رسانه 

حجم انبوهی از مقالات جعلی و اطلاعات تأییدنشده در فضای وب وجود دارد. دانشجوی بدون   :بقای آکادمیک

 .تواند یک پژوهش معتبر انجام دهد ای نمی سواد رسانه 

های اجتماعی بدون  شرکت در انتخابات، امضای طومارهای آنلاین، و مشارکت در کمپین :شهروندی دیجیتال

 .زند سالاری« دامن می توانایی تشخیص اطلاعات نادرست، به جای دموکراسی به »توده 

(، تفکر تحلیلی و تفکر انتقادی دومین  ۲۰۲۳طبق گزارش مجمع جهانی اقتصاد ) :های نرم برای بازار کارمهارت

 .ای جوهره این دو مهارت استین مهارت مهم برای نیروی کار آینده هستند. سواد رسانهو سوم

های اجتماعی هستند.  پذیرترین اقشار در برابر افسردگی ناشی از شبکه مخاطبان از آسیب  :خودمراقبتی روانی

 .ای« از واجبات استیادگیری »رژیم مصرف رسانه 

 

 ای های مفهومی سواد رسانه الگوها و مدل  :۳فصل 

 .کنیمینجا سه مدل قدرتمند را تشریح می های مفهومی هستیم. در اای، نیازمند مدل برای آموزش بهتر سواد رسانه 

 (الف( مدل مثلثی »متن، مخاطب، تولید« )مدل مسترمن

 : ها معرفی کردلن مسترمن، سه حوزه اصلی را برای تحلیل رسانه 

ای. تحلیل متن شامل زبان بصری )رنگ، کادر، زاویه(، زبان فنی )نور، صدا، تدوین( و ژانر  خود پیام رسانه  :متن

 .بری، تبلیغاتی( است)مستند، خ



سازد؟ )نظریه  کند؟ چه نیازهایی را برطرف می کند؟ چگونه تفسیر می چه کسی این پیام را مصرف می  :مخاطب

 استفاده و رضامندی( 

های اقتصادی/سیاسی، با چه فناوری و برای چه هدفی این پیام را ساخته  چه کسی، تحت چه محدودیت  :تولید

 است؟

یک  :کاربرد تحلیل  تکنیک   برای  ابتدا  تبلیغاتی،  محصول(،  آگهی  روی  نورپردازی  )مدل لاغر،  متن  بصری  های 

بررسی   )فروش، شرکت سازنده(  تولیدکننده  نهایت هدف  در  و  اجتماعی(  به پذیرش  )میل  نیاز مخاطب  سپس 

 .شودمی 

 (ب( مدل مارپیچی »تحلیل، ارزیابی، خلق« )هابز

 :داند که مدام بین چند فعالیت در گردش استای را یک فرایند مارپیچی و مداوم میرنه هابز، سواد رسانه 

 .های جستجو(یافتن و گزینش اطلاعات )مهارت :دسترسی

 .نقادی پیام )تفکر انتقادی( :تحلیل و ارزیابی

 .سازی، طراحی(تولید محتوای جدید )نوشتن، فیلم  :خلق

 .ه تأثیرات محتوای خود بر دیگران و جامعهفکر کردن ب  :تأمل

 .استفاده از محتوا برای مشارکت اجتماعی )کنشگری( :اقدام

تر است؛ وقتی دانشجو یک تیزر  خود راهی برای یادگیری عمیق  تولید محتوا  کند کههابز تأکید می   :نکته کلیدی

 .کند ک می های فریب را بسیار بهتر از خواندن صرف در خبری جعلی بسازد، تکنیک 

 



 (CML) «ج( مدل »پنج سؤال کلیدی

 : تر تکمیل کردهای دقیق توان با زیرسؤالاین مدل را می 

 های تحلیلی زیرسؤال  سؤال اصلی 

چه کسی این پیام را   . ۱

 ساخته است؟ 

نفع است؟ چه  آیا یک فرد، یک شرکت، یک دولت یا یک گروه ذی 

 شود؟ اش از کجا تأمین می منافعی دارد؟ آیا بودجه 

های جلب از چه تکنیک  . ۲

 توجه استفاده شده؟ 

های صوتی، موسیقی، طنز، ترس یا  ها، جلوه ها، فونت از چه رنگ 

 اند؟ها انتخاب شدهنمادهایی استفاده کرده؟ چرا این

چگونه مخاطبان مختلف  . ۳

ممکن است این را تفسیر  

 کنند؟ 

اگر یک نوجوان، یک سالمند، یک فرد از فرهنگ دیگر، یک فرد با  

 کند؟ اشتی می گرایش سیاسی متفاوت این را ببیند چه برد

های زندگی، چه سبک  . ۴

هایی  ها و دیدگاه ارزش 

 اند؟بازنمایی یا حذف شده 

چه کسانی در این پیام حضور دارند )نژاد، جنسیت، طبقه( و چه  

 اند؟ ها داده شده؟ چه کسانی غایب هایی به آن نقش 

چرا این پیام فرستاده   . ۵

 شده است؟ 

یا فروش است؟ چه کسی از  رسانی، سرگرمی هدف اصلی اقناع، اطلاع 

 برد؟ این پیام سود اقتصادی یا سیاسی می 

 

 



 ای ذهن نقاد در جهان رسانه :بخش دوم

 تفکر انتقادی؛ مبانی منطق و شناسایی مغالطات :۴فصل 

رسانه سواد  فقرات  ستون  انتقادی  تواناتفکر  شامل  مهارت  این  است.  تشخیص  ای  و  استدلال  ساختار  درک  یی 

 .خطاهای آن است

 :ساختار یک استدلال .۱

 :یک استدلال از دو بخش اصلی تشکیل شده است

 .شوند دلایلی که برای اثبات ادعا ارائه می  :مقدمات

 .خواهیم ثابت کنیمادعایی که می  :نتیجه

رسد و نتیجه محتمل است، نه قطعی )مثلاً »هر کلاغی که  از جزء به کل می   :باشد  استقرایی تواند استدلال می

از کل به   قیاسی استدلال(.  نیست  معتبر  همیشه  استدلال  این  —ها سیاهند«  ام سیاه بوده، پس همه کلاغ دیده 

قراط انسان  ها فانی هستند. س رود و اگر مقدمات درست باشند، نتیجه قطعاً درست است )»همه انسان جزء می 

 .است. پس سقراط فانی است«(

 : (ARTS) معیارهای یک استدلال خوب .۲

 های تأییدشده هستند؟آیا مقدمات بر اساس واقعیت  :(Accuracy) دقت

 آیا مقدمات مستقیماً به نتیجه مربوطند؟  :(Relevance) ارتباط

 آیا مقدمات صادق هستند؟  :(Truth) حقیقت

 اند؟ گیری کافی واهد برای نتیجه آیا ش  :(Sufficiency) کفایت



 راهنمای میدانی برای تشخیص خطاهای روزمره  :مغالطات منطقی .۳

برد. این خطاها به دلیل تأثیر روانی قوی، در  مغالطه خطایی در استدلال است که اعتبار منطقی آن را از بین می 

 : شوند های اجتماعی بسیار استفاده می ها و شبکه رسانه

تو که خودت لیسانس نداری  » :مثال توییتری .شودبه جای نقد استدلال، به فرد حمله می  :خصیمغالطه حمله ش

خواهی درباره واکسن نظر بدهی؟« )حتی اگر فرد لیسانس نداشته باشد، استدلال علمی او ممکن است  چطور می 

 .درست باشد(

مرجعیت به  توسل  در  :مغالطه  متخصص  یک  یا  مشهور  فرد  یک  نظر  به  غیرمرتبط   استناد  مثال   .حوزه 

 .کند«، در حالی که تخصص تغذیه نداردگوید »این مکمل لاغری معجزه می یک بازیگر سینما که می  :اینستاگرامی

اگر این قانون تصویب  » :مثال خبری .استفاده از ترس، ترحم یا خشم به جای دلیل :مغالطه توسل به احساسات 

 .کند(اهند داشت!« )ترس را جایگزین تحلیل قانون می ها امنیت نخوشود، فرزندانتان در خیابان 

پهلوان  تحریف  :پنبهمغالطه  نسخه  آن  به  حمله  سپس  و  دیدگاه  یک  مخالف  » :مثال .شدهتحریف  که  کسانی 

گویند بودجه باید  دفاع بگذارند.« )در حالی که مخالفان فقط می خواهند کشور را بی اند، می افزایش بودجه نظامی 

 .( کارآمدتر شود

یا باید از اینترنت  » :مثال .ها وجود داردارائه فقط دو گزینه در حالی که طیفی از گزینه  :مغالطه دوگانه کاذب

 «!بدون فیلتر حمایت کنی، یا طرفدار فساد اخلاقی هستی

بعد  » :مثال .فرض اینکه چون الف بعد از ب رخ داده، پس ب علت الف است :مغالطه علت شمردن همبستگی

 «!ای جدید، طلاق افزایش یافت، پس این برنامه باعث طلاق شده استبرنامه ماهواره  از شروع 



در تلگرام یک پزشک قلابی دستگیر شد،  » :مثال .ای کوچکگیری کلان از نمونه نتیجه  :زده مغالطه تعمیم شتاب 

 .«پس همه اطلاعات پزشکی در تلگرام دروغ است

اگر اجازه دهیم دانشجویان یک  » :مثال .بار بدون شواهد ای از وقایع فاجعه ادعای زنجیره  :مغالطه شیب لغزنده 

 « .شودج کشیده می ومرآید و دانشگاه به هرج کس سر وقت نمی ساعت دیرتر در کلاس حاضر شوند، دیگر هیچ 

کس ثابت نکرده روح  هیچ»  :مثال .ادعای درستی یک گزاره چون خلافش ثابت نشده :مغالطه توسل به جهل

 « .وجود ندارد، پس روح وجود دارد

این کتاب مقدس است چون کلام خداست. ما  » :مثال .نتیجه در مقدمه پنهان است )دور( :برانگیزمغالطه طلب 

 «.ون در این کتاب مقدس نوشته شدهدانیم کلام خداست چمی 

میانه  است :رویمغالطه  درست  همیشه  موضع  دو  وسط  حد  اینکه  می » :مثال .فرض  کاملاً  یکی  واکسن  گوید 

 «!کشد ها را می کشد، پس حقیقت این است که واکسن نصف آدم گوید واکسن آدم می خطر است، یکی می بی

 

 های ذهنی های شناختی و تله شناسی مصرف رسانه؛ سوگیری روان  :۵فصل 

صرفه  برای  انسان  میان ذهن  از  انرژی،  در  می جویی  استفاده  روان برهایی  که  »سوگیری کند  را  آن  های شناسان 

می  سوگیری شناختی«  این  درک  می نامند.  توضیح  را  ها  اخبار جعلی  گول  هم  باهوش  افراد  که چرا حتی  دهد 

 .خورند می 

تمایل به جستجو، تفسیر و یادآوری اطلاعاتی که با باورهای موجود ما هماهنگ است.   :الف( سوگیری تأییدی

  ٪ ۷۰بینی ما همسو باشد، احتمال باور و بازنشر آن تا  دهند که وقتی یک خبر جعلی با جهانمطالعات نشان می 

 .ند کنمی  تشدید   را سوگیری  این هاالگوریتم . یابد می  افزایش



افراد با دانش و مهارت اندک در یک حوزه، تمایل دارند توانایی خود را بیش از حد   :کروگر-ب( اثر دانینگ

های اجتماعی، کسانی که کمترین مطالعه را  ترند. در شبکه ارزیابی کنند، در حالی که متخصصان واقعی فروتن 

 .کنند رها را می ترین اظهارنظدرباره یک موضوع دارند، اغلب بلندترین و مطمئن 

ها(،  تر« باشد )به دلیل تکرار در رسانه هرچه یک رویداد در ذهن ما »در دسترس  :ج( سوگیری در دسترس بودن

شود احساس کنیم  زنیم. بمباران خبری درباره یک جنایت نادر باعث می احتمال وقوعش را بیش از حد تخمین می 

 .باشد شهر بسیار ناامن است، حتی اگر آمار جرم پایین 

اند. تعداد لایک  بینیم دیگران پذیرفته ما تمایل داریم باورها و رفتارهایی را بپذیریم که می  :د( اثر ارابه موسیقی

 .ارزش باشد فرستد، حتی اگر محتوا بی و بازدید بالا در یک پست، سیگنال »حقیقت« یا »محبوبیت« به مغز می 

سپارد.  ها را بهتر به خاطر می تر است و آن تهدیدآمیز حساس مغز ما به اخبار بد و   :گراییه( سوگیری منفی 

شود«. نتیجه آن »سندرم جهان کثیف«  »اگر خون بیاید، خبر اول می   :کنند ها از این ویژگی سوءاستفاده می رسانه

 .تر از چیزی است که واقعاً هست )نظریه کاشت گربنر(باور به اینکه جهان خطرناک :است

ما اشتباهات خود را به عوامل بیرونی )ترافیک بود دیر کردم( و اشتباهات دیگران را   :نادو( خطای بنیادین اس

های شاد دیگران  های اجتماعی، ما عکس مسئولیتی است(. در شبکه دهیم )او آدم بی ها نسبت می به شخصیت آن 

 .ه استشد دانیم، غافل از اینکه این فقط یک لحظه گلچین ها می را نتیجه »زندگی کامل« آن 

بقا سوگیری  موفق  :ز(  فقط  میما  را  )استارتاپها  و  بینیم  معروف(  اینفلوئنسرهای  دلاری،  میلیارد  های 

 .شودبینیم. این باعث انتظارات غیرواقعی از موفقیت می ها را نمی خوردهشکست



های  شود و قضاوت کنیم، به »لنگر« ذهنی ما تبدیل میاولین اطلاعاتی که دریافت می  :ح( اثر لنگر انداختن

خوانیم، حتی اگر بعداً تکذیب شود، همچنان  گیرد. اولین تیتری که درباره یک رویداد می بعدی حول آن شکل می 

 .اندازدبر برداشت ما سایه می 

 :هاراهکارهای مقابله با سوگیری

بانی یک سوگیری  »آیا من قر  :ای که احساس قطعیت شدید یا خشم دارید، بپرسید لحظه  :خودآگاهی فراشناختی

 « هستم؟

 .های طرف مقابل را برای خود بازگو کنید آگاهانه بهترین استدلال :تکنیک »وکیل مدافع شیطان

 .های متفاوت را دنبال کنید هایی با دیدگاهحساب :تنوع بخشیدن به رژیم اطلاعاتی

 .کنید ثانیه مکث کنید و به احساس خود توجه   ۳۰گذاری، پیش از اشتراک  :مصرف آهسته

 

 های اجتماعی فنون اقناع و پروپاگاندا از گذشته تا عصر شبکه  :۶فصل 

ها و رفتارها بدون اجبار است. اما وقتی اقناع با فریب و نیت دستکاری همراه شود، به  اقناع، هنر نفوذ بر نگرش 

 .شود»پروپاگاندا« بدل می 

 :ارسطو سه رکن اقناع را معرفی کرد :مدل رتوریک ارسطو

 .یک پزشک با روپوش سفید در تبلیغ دارو :به گوینده )شخصیت، اعتبار، تخصص(. مثال اعتماد :اتوس

 .های کمک به حیوانات با چشمان غمگینآگهی   :برانگیختن احساسات مخاطب )ترس، عشق، خشم(. مثال :پاتوس



 .کنند دندانپزشک این خمیردندان را توصیه می   ۱۰از    ۹»   : استدلال منطقی و استفاده از آمار و ارقام. مثال :لوگوس

» 

تکنیک کلاسیک را شناسایی    ۷این مؤسسه   :(۱۹۳۷) های پروپاگاندا در مؤسسه تحلیل پروپاگانداتکنیک 

 : اند های جدید بازتولید شده کرد که امروزه با قالب 

»فاشیست«، »ترول«،    :چسباندن برچسب منفی به فرد یا ایده بدون ارائه دلیل. )امروزه :یزگذاری تحقیرآمنام

 »ضدانقلاب«( 

 .«استفاده از کلمات ارزشی مثبت اما مبهم مثل »آزادی«، »عدالت«، »تغییر :های درخشانگویی کلی

)استفاده  :انتقال یا شخص.  به محصول  نماد )پرچم، مذهب، علم(  اقتدار یک  از تصویر دانشمندان روی    انتقال 

 ها(مکمل

 تأیید توسط یک شخص محترم یا مشهور. )اینفلوئنسر مارکتینگ امروزی(  :شهادت

لباس محلی   :مردم عادی با  از جنس مردم عادی است. )سیاستمداری که  یا محصول  اینکه رهبر  نشان دادن 

 گیرد( عکس می 

 «  .کنند همه این کار را می » :همرنگی با جماعت

 .ارائه فقط اطلاعات موافق و حذف موارد مخالف :کردن اطلاعاتگلچین 

 : های اجتماعیفنون مدرن اقناع در شبکه

 «  !کنید این بازیگر چه شکلی شدهخور مثل »هرگز باور نمی تیترهای کلیک  :نظریه سوراخ کنجکاوی

 .)خرید محصول( ابتدا یک درخواست کوچک )لایک کردن صفحه( و سپس درخواست بزرگتر  :اثر تشدید تعهد



 .های آبی محدود )قبل از خرید آزاد( عدد در انبار مانده!« یا تیک  ۲تنها » :اصل کمیابی

 .«نمایش تعداد خریداران آنلاین، نوتیفیکیشن »فلانی این محصول را خرید  :اثر اجتماعی

 « .شویروز آینده این مهارت را یاد نگیری، از بازار کار حذف می   ۳۰اگر تا » :بازاریابی ترس

های متفاوتی  های پروپاگاندا با استفاده از »میکروتارگتینگ«، پیام امروز کمپین :داده پروپاگاندا در عصر کلان 

کنند. رسوایی کمبریج آنالیتیکا نشان داد که چگونه  اش ارسال میبرای هر کاربر بر اساس پروفایل روانشناختی 

لایک می  تحلیل  با  آسیب توان  فیسبوک،  سیاسی  پذیریهای  تبلیغات  و  شناسایی  را  شخصیتی  های 

 .شده ارسال کرد سازیشخصی

باشید )»فاجعه«، »خیانت«،   زبان احساسی شدید به دنبال :ها تشخیص دهیمچگونه پروپاگاندا را در پست 

از به  :بپرسید  منبع  »معجزه«(.  است؟  مشخص  محتوا  سازنده  مختلف،   تکرار آیا  کانال  چندین  در  عبارت  یک 

 .دقت کنید  ارتباط با رویدادهای نمادین ها وما/آن  انگارانههای ساده دوگانه  ه از استفاد

 

 ها و ساختارهای مالکیت اقتصاد سیاسی رسانه :۷فصل 

 .برای درک چرایی تولید یک محتوا، باید پول و قدرت را دنبال کرد

 :ایساختارهای مالکیت رسانه 

یا شرکت رسانه  :مالکیت خصوصی افراد  به  ها سودآوری است. های سهامی هستند و هدف اصلی آن ها متعلق 

 متا، گوگل، توییتر(  :های اجتماعی)اکثر شبکه 



شوند و معمولاً به عنوان بلندگوی حکومت عمل  ها توسط دولت تأمین مالی و کنترل می رسانه  :مالکیت دولتی

 های صدا و سیمای ملی( کنند. )شبکه می 

تأمین می :لکیت عمومی/خدمات عمومیما اشتراک  یا حق  مالیات  از طریق  به  بودجه  موظف  رسانه  و  شود 

 اس در آمریکا(بی سی در بریتانیا، پیبیاستقلال و خدمت به منافع عمومی است. )بی 

 .شوند نفع اداره می های غیرانتفاعی که توسط یک جامعه محلی یا گروه ذی رسانه :ایمالکیت اجتماعی/جامعه 

هایی هستند که ما  شماری شرکت عظیم، مالک اکثر رسانه در سطح جهانی، تعداد انگشت :پدیده تمرکز مالکیت

کنیم. متا مالک فیسبوک، اینستاگرام و واتساپ است. گوگل مالک یوتیوب و سیستم تبلیغاتی  روزانه مصرف می 

سو شدن خط مشی با منافع اقتصادی شرکت  هم  کاهش تنوع صداها،  :غالب بر وب است. این تمرکز چند خطر دارد

 .دهی به افکار عمومی در دست چند مدیر عاملمادر، و قدرت عظیم برای شکل

 : های دیجیتالهای درآمدی رسانه مدل

مسابقه    :شود. نتیجهدهنده فروخته می محتوا رایگان است، مخاطب کالایی است که به آگهی  :محور-تبلیغات

 .شودخور و قطبی منجر می ، بازدید(. این مدل مستقیماً به تولید محتوای هیجانی، کلیک برای جلب توجه )کلیک 

پردازد )نتفلیکس، نیویورک تایمز(. در این مدل، رضایت مخاطب  مخاطب مستقیماً هزینه را می  :محور-اشتراک

 .کند دهنده( اولویت است و کیفیت محتوا اهمیت بیشتری پیدا می )نه آگهی 

کالا/خ شبکه  :دماتفروش  از  می برند  استفاده  مستقیم  فروش  برای  ویترین  عنوان  به  اجتماعی  کند  های 

 .های اینستاگرامی()فروشگاه 

پلتفرمی/داده  داده  :ایمدل  ازای  در  رایگان  داده سرویس  عمیق  تحلیل  با  فیسبوک  و  گوگل  کاربر.  های  های 

 .داری نظارتی« نام داردمند کنند. این مدل »سرمایه سازند تا تبلیغات را هدفرفتاری، پروفایل دقیقی از شما می 



فرض کنید یک هلدینگ بزرگ، مالک یک شبکه خبری، یک باشگاه   :عینی  نمونه  –تأثیر مالکیت بر محتوا  

طرفانه سقوط هواپیمای رقیب را پوشش  تواند بی فوتبال و یک شرکت هواپیمایی است. آیا آن شبکه خبری می 

 .ای یعنی توانایی خواندن اخبار در پرتو این تضادهاین ساختاری است و سواد رسانه دهد؟ تضاد منافع ذات چن

های  های شهروندی، وبلاگ ای، رسانه در واکنش به تمرکز رسانه  :ای مستقل و غیرانتفاعیهای رسانهجنبش 

رسانه  و  گرفته مستقل  شکل  غیرانتفاعی  »کمک های  و  اجتماعی«  آبونمان  »مدل  مردمی«  اند.  های حلراه های 

 .ها هستند جدیدی برای استقلال مالی رسانه

 

 های دیجیتال رمکالبدشکافی پلتف :بخش سوم

 ها و مهندسی توجه معماری الگوریتم  :۸فصل 

ای هستند که برای یک هدف  های تفریحی« خصوصی ها »پارک های عمومی نیستند؛ آن های اجتماعی، پارک شبکه

های پیچیده  این کار با »مهندسی اقناع« و الگوریتم  .نگه داشتن شما تا جای ممکن در محیط :اند طراحی شده 

 .شودانجام می 

این بستر، مجموعه  کند؟الگوریتم چیست و چگونه کار می  از قواعد ریاضی است که تعیین  الگوریتم در  ای 

کند هر کاربر چه محتوایی را در چه ترتیبی ببیند. هدف الگوریتم، حداکثر کردن »تعامل« است، زیرا تعامل  می 

 .بیشتر = زمان بیشتر در پلتفرم = درآمد تبلیغاتی بیشتر

 :کنندها استفاده می هایی که الگوریتم انواع سیگنال 

 .موضوع )با پردازش متن و تصویر(، تازگی، قالب )ویدئو بیشتر از متن وزن دارد( :های محتواسیگنال



اید(، هایی کلیک کرده اید، روی چه پروفایلسابقه تعاملات شما )چه چیزهایی لایک کرده  :های کاربرسیگنال

 .زمان مصرف، موقعیت مکانی، دستگاه

 .گذاری(شدت ارتباط شما با یک حساب )فالوور متقابل، کامنت تعداد و  :های شبکهسیگنال

 : های مهندسی اقناع )متأثر از بی.جی. فاگ و نیر ایال(تکنیک 

نهایت با یک انگشت(،  کردن عمل )اسکرول بی ها با آسانرفتار = انگیزه × توانایی × محرک. پلتفرم  :مدل رفتار فاگ

 .کنند ر دادن محرک در لحظه مناسب، احتمال باز کردن اپ را حداکثر می افزودن انگیزه )نوتیفیکیشن لایک( و قرا

 :اییک چرخه اعتیادآور چهار مرحله  :مدل هوک از نیر ایال

 .کشاند نوتیفیکیشن )بیرونی( یا احساس تنهایی )درونی( شما را به اپ می  :محرک بیرونی/درونی

 .اشد العاده آسان باسکرول کردن، لایک کردن. باید فوق  :عمل

کنید. این عدم قطعیت، بیشترین  دانید چه چیزی پیدا می شبیه دستگاه اسلات کازینو، شما نمی :پاداش متغیر

 .ترشح دوپامین را دارد

»سرمایه  :گذاریسرمایه  پلتفرم  در  کردن،  فالو  و  کامنت  پست،  گذاشتن  با  می شما  احتمال  گذاری«  که  کنید 

 .بردبازگشتتان را بالا می 

سازی وضعیتی که الگوریتم با شخصی   : الی پارسر، مفهوم »حباب فیلتر« را مطرح کرد :حباب فیلتر و اتاق پژواک

کند. در نتیجه، شما در جهانی موازی زندگی  تان محروم می لی های قبافراطی، شما را از اطلاعات ناسازگار با کلیک 

شوند، فکر در یک اتاق پژواک جمع می وقتی افراد هم   :خوردشدن گروهی« پیوند می کنید. این پدیده با »قطبی می 

 .شودتر می مواضعشان افراطی 



لیک کنید که مخالف نظر  به مدت یک هفته، عمداً بر روی محتواهایی ک  :آزمایشی برای شکستن حباب فیلتر

توان به عنوان تمرین کلاسی انجام  شماست. سپس ببینید آیا فید پیشنهادی شما تغییر کرده است. )این کار را می 

 داد.( 

 

 شناسی و مقایسهاینستاگرام؛ امپراتوری زیبایی  :۹فصل 

فلسفه و  عکس :تاریخچه  اشتراک  برای  ساده  اپلیکیشنی  از  از  یکی  به  نوستالژیک،  فیلترهای  با  مربعی  های 

های استوری )کپی از  متا آن را خرید و به مرور ویژگی   ۲۰۱۲های جهان تبدیل شد. در سال  تأثیرگذارترین پلتفرم 

اینستاگرام یک »بازار توجه    تاک(، لایو، فروشگاه و راهنمای سفر اضافه شد. امروز، چت(، ریلز )کپی از تیکاسنپ

 .بصری« است

 : های محصولتحلیل لایه 

 .های پیشنهادی بر اساس تعاملهای فالوشده + پست محتوای اصلی از حساب :فید

ها با کند. استوری ساعته که بالای صفحه قرار دارد و احساس فوریت )فومو( ایجاد می   ۲۴محتوای   :هااستوری 

 .سؤال، کوییز( ابزاری قدرتمند برای تعامل دوسویه هستند  استیکرهای تعاملی )نظرسنجی،

تاک، محتوا را به کاربران غیرفالوور  ویدئوهای کوتاه عمودی با موسیقی و افکت، که با الگوریتمی شبیه تیک  :ریلز

 .دهد. ریلز اکنون اولویت اول الگوریتم اینستاگرام استهم نشان می 

شده. اینجا جایی است که کاربر  زده شده بر اساس علایق حدس سازیی ای کاملاً شخصصفحه  :اکسپلور )کاوش(

 .ها بدون فالو کردن کسی گم شودتواند ساعتمی 



ساده  زبان  به  اینستاگرام  ذخیره،   :الگوریتم  کامنت،  )لایک،  شما  تعامل  احتمال  الگوریتم  پست،  هر  برای 

(  ۲چقدر قبلاً با محتوای مشابه تعامل داشتید، )  : ه( علاق۱)  :هاترین سیگنال کند. مهمبینی می اشتراک( را پیش

(  ۴اند، )های جدیدتر در اولویت پست   :( تازگی۳چقدر با صاحب حساب در تعاملید )کامنت، دایرکت(، )  :ارتباط

 .شوند تر دیده می ها به ترتیب زمانیاگر زیاد اپ را چک کنید، پست  :استفاده

 :شناسی اینستاگرامروان 

این پلتفرم بهشت »خودنمایی« و »مقایسه اجتماعی« است. تحقیقات متعدد نشان داده افزایش   :فرهنگ مقایسه

 .استفاده از اینستاگرام با افزایش اضطراب ظاهری، افسردگی و اختلال خوردن )در زنان جوان( همبستگی دارد

جمعی سفید  می  :دروغ  کاربران  زندگی بیشتر  و  شده  دستکاری  تصاویر  که  ایدهدانند  اما  آل ها  شده،  سازی 

 .کنند. این پدیده »توهم شفافیت« نام داردناخودآگاه خود را با آن استانداردهای غیرواقعی مقایسه می

 .ای برای ارزش فردی تبدیل شده استتعداد فالوور و لایک به سنجه  :تأیید اجتماعی

آسیب :ایکاربرد حرفه وجود  برای  با  ابزار  قدرتمندترین  اینستاگرام  و  ها،  بصری  بازاریابی  شخصی،  برندسازی 

 .اینفلوئنسر مارکتینگ است. کلید موفقیت، »ارزش آفرینی بصری« و »اصالت« در کنار زیبایی است

 

 زده توییتر/ایکس؛ میدان عمومی شتاب  :۱۰فصل 

آلی برای اخبار فوری،  برای مشترکان پریمیوم(، بستر ایده  ۲۵۰۰۰کاراکتر )تا    ۲۸۰توییتر با محدودیت   :ماهیت

 .شودامعه« نامیده می های کوتاه است. به دلیل سرعت انتشار، این پلتفرم »نبض جطنز سیاسی و بحث 

 



 :ساختار

 .تواند شامل متن، عکس، ویدئو، لینک و نظرسنجی باشد واحد پایه محتوا. می  :توییت

 .قول توییت )با افزودن نظر(معمولی )مستقیم بازنشر( و نقل   :دو نوع :ریتوییت )بازنشر(

 .تربرای توضیحات طولانی  :ترد )رشته توییت(

 (MeToo#) های اجتماعی خلق کنند توانند جنبش ها می بندی و ایجاد ترند. هشتگ ابزار اصلی دسته  :هشتگ

 .یا پروپاگاندا را تقویت کنند 

تو »برای  نمایش    :«الگوریتم  را  زمانی  و  الگوریتمی  محتوای  از  ترکیبی  توییتر  ماسک،  ایلان  تغییرات  از  پس 

 .شوند یع به دلیل نرخ تعامل بالا، بیشتر دیده می های حاوی خشم، جدل و واکنش سردهد. توییت می 

 : شناسیفرهنگ و آسیب 

احساسی« در یک توییت، احتمال بازنشر آن  -دریافتند که هر کلمه »اخلاقی MIT محققان ییل و :اقتصاد خشم

 .است خشم  تقویت ماشین توییتر. دهد می   افزایش ٪ ۲۰را 

زند و برای یک روز به هدف حملات یا تمجیدهای  می کاربری که یک توییت جنجالی   :پدیده شخصیت اصلی

 .زا باشد )لینچ مجازی(تواند شدیداً آسیبشود. این تجربه می گسترده تبدیل می 

شود  ای« می نگاری گله توییتر به منبع اصلی خبرنگاران تبدیل شده، اما این باعث »روزنامه  :نگاریتأثیر بر روزنامه 

 .دهند آزمایی بازتاب می که همه یک روایت توییتری را بدون راستی 

 

 



 :ای در توییترراهکارهای سواد رسانه 

 .ید هرگز بر اساس یک توییت قضاوت نکنید. بستر اصلی )مقاله، ویدئوی کامل( را پیدا کن 

 .هاتاریخ ساخت، تعداد فالوورهای واقعی، سابقه توییت  :قبل از ریتوییت، حساب کاربری را بررسی کنید 

 .ها« برای دنبال کردن موضوعات خاص استفاده کنید تا از غرق شدن در فید اصلی جلوگیری کنید از »لیست 

 

 های خصوصی و شایعه تلگرام و واتساپ؛ رسانه  :۱۱فصل 

ری اصلی بدل  های خبرسان هستند، اما در بسیاری از کشورها )از جمله ایران( به رسانهاین دو پلتفرم گرچه پیام 

آن شده بنیادین  تفاوت  در اند.  اینستاگرام  و  توییتر  با  خصوصی/نیمه  ها  الگوریتم   و خصوصی ماهیت  نبود 

 .برای پخش محتواست مرکزی

 ابررسانه بدون ویراستار  :تلگرام

د  توانطرفه با تعداد نامحدود عضو. هر کانال یک »ایستگاه پخش شخصی« است که می های یکرسانه :هاکانال

 .را مستقیماً به گوشی مخاطب بفرستد  PDF متن، فایل صوتی، ویدئو و

 .عضو( ۲۰۰,۰۰۰های چندنفره )تا بحث :هاگروه 

هاست. این یعنی »انتخاب آگاهانه«  بیند که عضو آن هایی را می کاربر دقیقاً محتوای کانال :نبود فیلتر الگوریتمی

کانال سمت  به  کاربران  عمل  در  اما  است.  شده  ماشینی«  »پیشنهاد  می جایگزین  باورهایشان  هایی  با  که  روند 

 .سازند همسوست و »اتاق پژواک خودانتخابی« می 



آل برای  ها، تلگرام را به بستر ایده ای، و سرعت بالای فوروارد در گروه ت حرفه نبود ویراستار و نظار :بحران شایعه

 .شوند شده« و »اسناد سری« جعلی به راحتی باور می های صوتی »فاش شایعات تأییدنشده تبدیل کرده است. فایل 

 

 اعتماد کور به حلقه نزدیکان  :واتساپ

به   اما  امنیت بالاست،  نهادهای  رمزنگاری سرتاسری به معنای  امکان پایش محتوای عمومی توسط  معنای عدم 

 .آزمایی هم هستراستی

خانواده  میان  در  »فوروارد«  طریق  از  گروه شایعات  و  می ها  پخش  نور  سرعت  با  دوستی  »سوگیری  های  شوند. 

 .کنیم، بدون چون و چرا باور شودشود پیامی که از مادر یا دوست صمیمی دریافت می گروهی« باعث می درون 

های واتساپ برای هشداردهی است. کاربران باید یاد بگیرند  ویژگی »فوروارد شده به دفعات« یکی از معدود تلاش 

 .ها توجه کنند و هرگز یک پیام فورواردشده را بدون جستجوی منبع اصلی، بازنشر نکنند که به این برچسب 

 

 تاک و یوتیوب؛ ویدئو، الگوریتم و اعتیادتیک  :۱۲فصل 

 گویانهریتم پیش انقلاب محتوای کوتاه و الگو :تاکتیک 

تاک  تاک. برخلاف اینستاگرام که مبتنی بر فالو کردن است، تیک ستون فقرات تیک  :(FYP) «صفحه »برای تو 

 .پیکر استدهد. این یک موتور پیشنهاد غولپیشنهاد می  رفتار مصرف شما محتوا را صرفاً بر اساس 

را تا آخر ببینید یا دوباره ببینید، الگوریتم آن را به    تر است. اگر ویدئوییزمان تماشا حتی از لایک مهم  :الگوریتم

 .دهد ها نفر دیگر پیشنهاد میمیلیون 



به دلیل حساسیت بالای الگوریتم، کاربر خیلی سریع از تماشای یک ویدئوی ساده رقص   :«خطر »چاله خرگوش 

 .د شوبه محتوای تئوری توطئه، محتوای سیاسی افراطی یا محتوای خودآزاری کشیده می 

پرتی مداوم« را در مغز تقویت کرده  ها مداوم، »حواس ای و قطع سریع صحنه ثانیه   ۱۵ویدئوهای   :تأثیرات عصبی

می  را کاهش  تمرکز عمیق  توانایی  تیکو  »مغز  پدیده  روان دهند.  است که  اصطلاحی  این  تاکی«  برای  شناسان 

 .برند وضعیت به کار می 

 کتابخانه ویدئویی جهان :یوتیوب

کنند.  مدت زمانی که کاربران صرف تماشای یک ویدئو می  :زمان تماشا)۱  : یار اصلیبر اساس دو مع :الگوریتم

کند. ویدئوهای بلندتر که مخاطب را تا انتها نگه دارند، درصدی از ویدئو که کاربر تماشا می  :حفظ مخاطب )۲

 .گیرند پاداش بیشتری می 

نوار کناری ویدئوهای پیشنهادی، قدرتمندترین ابزار هدایت کاربر است. این سیستم اغلب   :گرسیستم توصیه 

 .تر از ویدئوی قبلی استجانیتر یا هیدهد که به تدریج رادیکالمحتوایی پیشنهاد می 

پنهان  یوتیوب کیدز علی  :چالش محتوا برای کودکان تبلیغات  آزاردهنده و  از محتوای  پر  امنیت،  ادعای  رغم 

 .است

 :های ویدئوییاستراتژی تولید محتوا در پلتفرم 

 .باید کنجکاوی بیننده را برانگیزید  :ثانیه اول ۳قلاب در 

 .هایی بدهید که بیننده را تا انتها نگه داردعده در طول ویدئو و :های بازحلقه

 .لایک، سابسکرایب و کامنت را به صورت طبیعی درخواست کنید  :فراخوان به اقدام



 ای های حرفهلینکدین و سایر پلتفرم  :۱۳فصل 

 بازار کار و محتوای تخصصی  :لینکدین

 .B2B هایمتخصصان، کارجویان، کارفرمایان و بازاریاب :مخاطب

ا روایت شخصی )داستان  های متنی کوتاه بکند. پستای« و »ارتباطات« عمل می بر مبنای »ارزش حرفه  :الگوریتم

 .ای دارند العاده شکست/موفقیت( عملکرد فوق

لینکدین »اینفلوئنسرهای  شبه  «:پدیده  انگیزشی،  محتوای  با  که  داستانکاربرانی  و  مدیریتی  های  علم 

 .«سرایی برای فالوورای یعنی تشخیص »تجربه واقعی« از »داستانکنند. سواد رسانه آمیز، فالوور جذب می اغراق

 «. گویی در رزومه، و فشار روانی برای نمایش »موفقیت دائمهای شغلی، دروغ کلاهبرداری  :طراتخ

مستعد   :ردیت اما  مردم،  واقعی  نظرات  فهم  برای  خوبی  منبع  موضوعی.  جوامع  با  جهان  عظیم  گفتگوی  تالار 

 .های هماهنگ دستکاری رأیهای فکری و کمپین حباب

تا   :دیسکورد گیمرها  )از  جوامع خاص  تجمع  مرکز  به  که  سرورهای خصوصی،  و  پلتفرم چت صوتی/تصویری 

 .های افراطی( تبدیل شده استگروه 

های بخش، با کاربری غالباً زنانه. کمتر خبری، بیشتر سبک زندگی و ایده موتور جستجوی بصری و الهام  :ترستپین

 .خلاقانه

 

 

 



 ای مدیریت حضور فردی و حرفه :بخش چهارم

 هویت دیجیتال و برندسازی شخصی  :۱۴فصل 

 کند. آیا کنترل این داستان دست شماست؟ هویت دیجیتال شما، داستانی است که اینترنت درباره شما روایت می 

 :الف( ممیزی ردپای دیجیتال

 .صفحه اول نتایج را بررسی کنید  ۳ول خود را در گوگل، بینگ و یاهو جستجو کنید. نام کامل و نام کاربری معم

 .تصاویر خود را در گوگل ایمجز جستجو کنید 

 Namechk از ابزارهایی مثل( های اجتماعی را پیدا و حذف کنید شده در شبکه های قدیمی و فراموش حساب

 .)ها استفاده کنید برای یافتن پروفایل  Knowem یا

 :( استراتژی برند شخصیب

 دهید؟فردی به مخاطب ارائه می در یک جمله، چه ارزش منحصربه  :وعده برند

 .ها، نقاط عطف(تان که اصالت شما را نشان دهد )چالش روایت کوتاهی از مسیر شخصی  :داستان برند

 .صفت که لحن شما را تعریف کند )مثلاً تحلیلگر، صمیمی، طناز( ۳ :شخصیت برند

 .کنید شان صحبت می حوزه محتوایی که به طور مداوم درباره  ۳ :ی شاخصمحتوا

 : سازی هوشمندج( شبکه 

  ۱۰۰نفر کلیدی در حوزه خود باشید )نظریه    ۱۰۰آوری فالوور، به دنبال ساخت »روابط واقعی« با  به جای جمع 

 .طرفدار واقعی(



 .باشد   »خودترفیعی«  ٪۲۰  و (  دیگران  محتوای   گذاریاشتراک   به   مفید،  کامنت )  »بخشندگی«   ٪۸۰تعامل شما باید  

 

 حریم خصوصی، امنیت و ردپای دیجیتال  :۱۵فصل 

 .د حریم خصوصی یک کالای لوکس نیست، یک حق اساسی است که در عصر دیجیتال باید برایش جنگی

 : الف( تهدیدات اصلی

 .شوند )مانند نشت اطلاعات فیسبوک(های بزرگ نیز هک می حتی شرکت  :هانشت داده 

 .بردای شبیه بانک می ایمیل یا پیام جعلی که شما را به صفحه  :فیشینگ

 .شوند افزارهای جاسوسی که از طریق دانلود آلوده نصب می نرم  :بدافزارها

 .کنند های مختلف را دنبال می تبلیغاتی که فعالیت شما در سایت هایکوکی  :سایتیردگیری بین 

 : ب( جعبه ابزار دفاع شخصی دیجیتال

 .کاراکتر( برای هر سایت  ۱۲یک رمز یکتا و طولانی )حداقل   .۱Passwordیا   Bitwarden :مدیر رمز عبور

 .نه پیامک Authenticator ترجیحاً با اپ :(2FA) ایاحراز هویت دو مرحله 

امنمر افزونه  Firefox یا Brave :ورگر   uBlock Origin  ،Privacy Badger  ،HTTPS هایبا 

Everywhere. 

 .Startpage یا DuckDuckGo :موتور جستجوی خصوصی 

 .ان رایگان استفاده نکنید پیهای عمومی. از وی برای رمزگذاری ترافیک اینترنت در شبکه :ان معتبرپی وی 



 .استفاده کنید  Firefox Relay یا SimpleLogin های غیرمهم ازنام در سایتبرای ثبت  :ایمیل موقت

 .چک کنید haveibeenpwned.com  ای ایمیل خود را در سایتبه طور دوره  :بررسی آلودگی ایمیل

 : های اجتماعیج( تنظیمات طلایی حریم خصوصی در شبکه 

های آینده را »دوستان« بگذارید نه »عمومی«. محدود  در بخش بررسی حریم خصوصی، تنظیمات پست :فیسبوک

 .های متصلکردن دسترسی اپ

 .ها قبل از نمایش در پروفایلتأیید دستی تگ  :هاعالیت«. مدیریت تگغیرفعال کردن »وضعیت ف :اینستاگرام

و عکس پروفایل را روی »مخاطبین من« تنظیم کنید.   Last Seen :حریم خصوصی <  تنظیمات :واتساپ

 .)تیک آبی( اگر مایلید  Read Receipts غیرفعال کردن

موقعیت myaccount.google.com  به :گوگل تاریخچه  و  وب بروید  و  یوتیوب  تاریخچه  را  یابی،  گردی 

 .خاموش یا خودکار حذف کنید 

 

 سلامت روان و بهزیستی دیجیتال  :۱۶فصل 

 .بهداشت روان در عصر دیجیتال نیازمند »رژیم مصرف رسانه« است

 :های خودارزیابیمقیاس 

به شبکه  اعتیاد  )برگن(آزمون  اجتماعی  زیا :های  زمان  شبکه آیا  به  کردن  فکر  را صرف  اجتماعی دی  های 

کنید؟ آیا تلاش برای کاهش مصرف ناموفق بوده؟  کنید؟ آیا برای فراموشی مشکلات شخصی از آن استفاده می می 

 سؤال پاسخ مثبت دهید، مراقب باشید.(  ۴)اگر به بیش از  

https://haveibeenpwned.com/
https://myaccount.google.com/


 : های عملی برای تنظیم مصرفتکنیک 

دقیقه استراحت    ۳۰ساعت کار عمیق،    ۳دقیقه گوشی چک نکنید. هر    ۳۰بعد از بیدار شدن،   :«۰-۳- ۳۰قانون  »

 .بدون صفحه نمایش

صدا و دور از دسترس  هنگام غذا خوردن، صحبت با دوست و مطالعه، گوشی در حالت بی  :« وظیفگیمدل »تک 

 .باشد 

یست فالوینگ خود را نگاه کنید و هرکسی که محتوایش حال  هر سه ماه یکبار، ل :کردنبازنگری انگیزه دنبال 

 .کند، آنفالو کنید شما را بد می 

های  یک دفترچه داشته باشید و هر روز احساس خود را قبل و بعد از یک ساعت مرور شبکه  :ژورنال دیجیتال

 .دهد اجتماعی بنویسید. این کار خودآگاهی را به شدت افزایش می 

شده در  سازیآل دقیقه تصاویر ایده   ۱۰دهند تماشای حتی  مطالعات نشان می  :یر بدنیای و تصو سواد رسانه 

های متنوع از نظر فرم بدن، نژاد و  به طور فعال حساب   :تواند رضایت از بدن را کاهش دهد. راهکاراینستاگرام می 

 .بگیرید سبک زندگی را دنبال کنید. همچنین »شناسایی دستکاری دیجیتال« )فوتوشاپ( را یاد 

 

 های اجتماعی؛ از استراتژی تا اجرا مدیریت سازمانی شبکه  :۱۷فصل 

 .شوید ای آشنا می گام با فرآیند مدیریت حرفه به فصل، گام در این  

 ممیزی و تحلیل وضعیت  :۱گام 

 : (SWOT) تحلیل سوات



 دهیم؟ )محتوای ویدئویی باکیفیت، پشتیبانی قوی(چه چیزی را خوب انجام می  :هاقوت

 چه چیزی کم داریم؟ )نبود تقویم محتوایی، تأخیر در پاسخگویی(  :هاضعف

 توانیم استفاده کنیم؟ )افزایش استفاده از ریلز( چه ترندهایی می  :هافرصت

 کنند؟ )کمپین تخریب، تغییر الگوریتم( رقبا چه می  :تهدیدها

نوع محتوا، تعداد دفعات انتشار،    های فعال، میانگین نرخ تعامل، رقیب اصلی را شناسایی و پلتفرم  ۵ :تحلیل رقبا

 .هایشان را بررسی کنید نقاط قوت و شکاف 

 ( هاKPI ها وOKR) تعیین اهداف :۲گام 

در   X تبدیل شدن به معتبرترین منبع آموزشی در حوزه  :مثال) .بخشکیفی و الهام  :(Objectives) اهداف

 ( اینستاگرام

  ۱۰۰۰  جذب.  ۲  ها،پست   ذخیره  در   ٪۵۰. افزایش  ۱گیری. ) کمّی و قابل اندازه  :(Key Results) نتایج کلیدی

 ( تعامل نرخ  ٪۵ به  رسیدن. ۳ بیو، لینک  طریق  از لید 

 .، نرخ تبدیل(CTR) نرخ تعامل، نرخ رشد فالوور، نرخ کلیک :(KPI) های کلیدی عملکردشاخص 

 شناخت پرسونای مخاطب :۳گام 

از داده پر را  قالبسونا  نه حدس. یک  واقعی بسازید،  و    : های  اهداف  نام ساختگی، سن، شغل، سطح تحصیلات، 

 .های فعالهای مورد استفاده و زمانها و نقاط درد، کانالآرزوها، چالش 

 

 



 تقویم محتوایی  :۴گام 

ابزارهای تخصصی مثلGoogle Sheets  ،Trello  ،Notion :ابزارها یا   ، Later و Buffer.  های  ستون

نویس، آماده  ها، وضعیت )پیش تاریخ و ساعت انتشار، پلتفرم، قالب، عنوان/موضوع، متن کپشن، هشتگ   : ضروری

 .شنبهسه _آموزشی#دوشنبه، _انگیزشی#مثلاً  : های روزانهبازبینی، منتشرشده(. تم 

 

 سرایی ای و داستان تولید محتوای حرفه :۱۸فصل 

 : (AIDA) مدل ساختار طلایی یک پست

 .(کننده، تصویر متفاوتتوقف اسکرول با قلاب )سؤال جسورانه، آمار شوکه  :توجه

 .بسط موضوع و ایجاد کنجکاوی :علاقه

 .کند حل شما چه تغییری ایجاد مینشان دادن اینکه راه  :تمایل

 .فراخوان شفاف )»کامنت کن«، »لینک در بیو«، »برای دوستت بفرست«( :اقدام

طبق مدل »سفر قهرمان« جوزف کمبل، هر داستان خوب یک قهرمان دارد که با چالش   :سراییقدرت داستان 

 : «کند. برند در نقش راهنماست، نه قهرمان. چارچوب »پل کند و تغییر می شود، راهنمایی پیدا می وبرو می ر

 مخاطب هدف را معرفی کنید. )»مریم یک دانشجوی پراسترس بود.«(  :شخصیت

 توانست تمرکز کند.«( ماند و نمی مشکل او چه بود؟ )»تا صبح بیدار می  :مشکل

 ریزی ما آشنا شد.«(و با اپلیکیشن برنامه حل برند. )»ا راه  :راهنما



 نمره بالا رفته.«(  ۲خوابد و معدلش ها راحت می نتیجه نهایی. )»حالا شب :تحول

 :اصول طراحی بصری برای غیرطراحان

 .قسمت مساوی تقسیم کنید و سوژه را روی خطوط یا نقاط تقاطع قرار دهید   ۹تصویر را به  :سومقانون یک 

 .ترین باشد ترین و پررنگترین عنصر باید بزرگ مهم  :مراتب بصریسلسله

 .دهد از شلوغی پرهیز کنید. فضای خالی به چشم استراحت می  :فضای منفی

 .ب کنید و مدام تکرارشان کنید رنگ اصلی برای برند انتخا ۳-۲ :پالت رنگی محدود

 .حداکثر دو فونت )یکی برای تیتر، یکی برای متن(. خوانایی در موبایل را چک کنید  :فونت

 :ویدئو با موبایل

 .همیشه افقی یا عمودی، نه ترکیبی

 .روی سوژه بگذارید نور طبیعی بهترین است، پنجره را روبه 

 .کند می ای ارزان برای صدای خوب معجزه میکروفون یقه 

 .دهنده شروع کنید با یک جمله جذاب یا یک صحنه بصری تکان :کننده استثانیه اول تعیین  ۳

 

 

 

 



 مدیریت جامعه و بحران در فضای مجازی  :۱۹فصل 

 :ایجاد جامعه

 .کند به مخاطبان خود یک نام اختصاصی بدهید. این کار حس تعلق ایجاد می  :نامگذاری

 .به جای پاسخ کلی، با اسم کوچک کاربر مخاطب قرار دهید و به سؤال شخصی پاسخ دهید  :یکبهتعامل یک 

مسابقه عکس برگزار کنید، هشتگ برند بسازید و هر هفته بهترین   :(UGC) تشویق محتوای کاربرساخته

 .پست کاربران را بازنشر دهید 

 :مراتب پاسخ به بحرانسلسله

،  Mention  ،Brand24 :دقیقه اول کشف کنید. ابزارها  ۱۵بحران را از طریق شنود اجتماعی در   :شناسایی

Google Alerts. 

 .است یا یک موج گسترده؟ تریاژ کنید  آیا این یک ناراحتی یک کاربر :ارزیابی

»ما از این موضوع مطلعیم و در حال بررسی    :تیم بحران را فعال کنید. یک بیانیه اولیه آماده کنید  :هماهنگی

 « .دقیق هستیم

حل عملی بدهید. )»ما اشتباه کردیم. این کار را برای جبران انجام  اگر اشتباه از شماست، کامل بپذیرید. راه  :پاسخ 

 .سازی کنید دهیم.«( اگر حمله نادرست است، محترمانه با ارائه سند و مدرک شفاف ی م

 .پس از بحران، با یک کمپین محتوای مثبت، اعتماد را بازسازی کنید  :بازسازی

 

 



 : هامدیریت ترول 

 .هرگز با ترول بحث نکنید 

 .آمیز است، آن را مخفی کنید، نه حذفاگر پیام توهین 

 .مستقیم  در صورت تکرار، بلاک

 

 کاوی و تحلیل عملکرد داده  :۲۰فصل 

 های پیشرفته متریک  :فراتر از لایک

اند. این معیار  مجموع تعاملات تقسیم بر تعداد کاربران یکتایی که پست را دیده  :نرخ تعامل بر حسب دسترسی

 .تر از تقسیم بر فالوور استواقعی 

 .اند اند، بلافاصله صفحه را بسته چند درصد از کسانی که روی لینک کلیک کرده  :نرخ خروج در لینک بیو

  طولانی   زیادی   ویدئو   یعنی  ٪ ۵۰اند. زیر  چند درصد از بینندگان ویدئو را تا انتها تماشا کرده  :نرخ تکمیل ویدئو

 .است کنندهخسته  یا

 .گیری دستیهای مثبت به منفی. با ابزارهای هوش مصنوعی یا نمونه نسبت کامنت :تحلیل احساسات

 : ایابزارهای حرفه 

اینستاگرام) Meta Business Suite :رایگان و  فیسبوک   Google Analytics  ،Twitter،  (برای 

Analytics. 

 .Sprout Social  ،Hootsuite Analytics ،HubSpot :پولی



 .برای مانیتورینگ مکالمات آنلاین با کلمات کلیدی فارسی و انگلیسی Brand24 :مخصوص شنود

 :ای(دهی ماهانه )الگوی یک صفحه گزارش 

 .هاترین دستاوردها و چالشاگراف از مهم یک پار : خلاصه اجرایی

 .جدول مقایسه عملکرد هر پلتفرم نسبت به ماه قبل :های کلیدیکارت امتیازی شاخص

 .پست برتر با توضیح علت موفقیت ۳

 چه فهمیدیم؟ :بینش کلیدی ۲

 دهیم؟ چه تغییراتی می  :برنامه ماه آینده

 

 های فضای مجازیها، تهدیدها و ناهنجاری آسیب  :بخش پنجم

 « نظمی اطلاعاتیکالبدشکافی »بی :۲۱فصل 

 :تعریف تفصیلی

کنید  گذاری یک آمار قدیمی که فکر می به اشتراک  :محتوای نادرست بدون قصد فریب. مثال :اطلاعات نادرست

 .هنوز معتبر است

یک ویدئوی جعلی کمپین انتخاباتی    : محتوای نادرست با قصد و طراحی قبلی برای فریب. مثال :اطلاعات فریبنده 

 .که توسط یک دولت خارجی ساخته شده

برای تخریب استفاده می  :عاتیبدافزار اطلا های خصوصی یک  لو دادن عکس  :شود. مثالمحتوای حقیقی که 

 .سلبریتی برای بدنام کردنش



 :های رایج انتشار )بر اساس چارچوب واردل(قالب 

 .بدون قصد ضرر، اما ممکن است فریب دهد  :طنز/نقیضه

 .ادرست یک موضوعبندی ناستفاده از اطلاعات برای چارچوب  :کننده محتوای گمراه 

 .سی روی یک خبر دروغین(بیجعل منبع معتبر )مثلاً لوگوی بی  :محتوای جعلی

 .جدید و دروغ ٪۱۰۰ :محتوای کاملاً ساختگی

 .تیتر یا عکس هیچ ربطی به متن خبر ندارد :ارتباط نادرست

 .محتوای واقعی در بستری نادرست به اشتراک گذاشته شود :بستر نادرست

 .فیک(اند )فتوشاپ، دیپ اطلاعات یا تصاویر واقعی که ویرایش شده :شده ری محتوای دستکا

 :چرخه عمر یک خبر جعلی 

 .سایت ناشناس یا حساب کاربری جعلیدر یک وب :ایجاد

 .های هماهنگها و شبکه توسط ربات :تقویت اولیه

 .شودتوسط یک چهره عمومی یا اینفلوئنسر بازنشر می  :بخشیمشروعیت 

 .دهد آزمایی به آن ارجاع می یک خبرنگار عجول بدون راستی  :های جریان اصلیسانه ورود به ر

شود )اثر  شود، اما تکذیبیه هرگز به اندازه شایعه اولیه دیده نمی در بهترین حالت، تکذیب می  :تصحیح )گاهی(

 .تداوم نفوذ(



های  گیر شدن، مکانیسم یش از همهبه جای اینکه بعداً شایعه را تکذیب کنیم، پ :سپاریپیش  :راهکار مقابله

 .فریب را به مردم آموزش دهیم

 

 سازی های پژواک و قطبی فیلتر، اتاق  هایحباب  :۲۲فصل 

 : تمایز مفهومی

 .شما در حباب خودتان هستید، بدون اینکه خودتان بدانید  .فردی و الگوریتمی یک وضعیت  :حباب فیلتر

شما و گروهتان آگاهانه یا ناآگاهانه فقط صداهای موافق را تکرار   .گروهی و اجتماعی  یک وضعیت :اتاق پژواک

 .کنید می 

 : سازیچرخه قطبی 

 .دهد )حباب فیلتر(الگوریتم محتوای همسو با باورهای شما را نشان می 

 .شودتر می شما با دیدن این محتوا، باورهایتان مستحکم 

 .کنید )اتاق پژواک(ر می های همفک گذاری این محتوا در گروه شما شروع به اشتراک 

 .سازی گروهی(شود )قطبی تر می هایتان افراطیدر گروه، دیدگاه 

 .رسد طرف، برایتان »دروغ« به نظر می تر و بی اکنون محتوای ملایم 

 .زدایی(بینید )انسانیتشما گروه مقابل را نه مخالف، که »دشمن« می 

 



 : راهکارهای گریز

 .کنند که به طور منطقی از دو طرف بحث انتقاد می افرادی  :های پلدنبال کردن حساب

های متفاوت را برای گفتگوهای محترمانه به هم  هایی که افراد با دیدگاه استفاده از اپلیکیشن :های گفتگوپلتفرم 

 .کنند وصل می 

ببینید   :« تکنیک »طیف عقاید و  ترسیم کنید  را  فقط دو قطب(  مواضع ممکن )نه  از  برگه، طیفی  روی یک 

 .تدلال هر کدام چیستاس 

 

 پراکنی و آزار آنلاین خشونت سایبری، نفرت :۲۳فصل 

 : ت آنلاینطیف خشون 

 .های مداوم ناخواستهپیام  :مزاحمت

 .آمیز برای برانگیختن واکنش عاطفیارسال محتوای تحریک  :زنی مخرب )ترولینگ(طعنه 

 .انتشار عمومی آدرس، شماره تلفن و اطلاعات شخصی قربانی :افشای اطلاعات خصوصی

 .تهدید فیزیکی، جنسی یا مرگ :تهدید به خشونت

 .انتشار تصاویر خصوصی بدون رضایت :آزار جنسی مبتنی بر تصویر

 .ها(حملات هماهنگ گروهی علیه یک فرد )اغلب زنان و اقلیت  :یافتههای تخریب سازمانکمپین 



انزوا، و در   ، حملات پانیک، افسردگی بالینی،(PTSD) اختلال استرس پس از سانحه  :تأثیرات روانی بر قربانی

بسیاری از قربانیان، به ویژه زنان و فعالان، پس از آزار، سکوت اختیار   :اثر سردکنندگی .موارد حاد، خودکشی

 .شوند کنند و از فضای مجازی خارج می می 

 چه باید کرد؟ )به عنوان قربانی یا شاهد( 

 .شات از همه چیز، همراه با تاریخ و لینکاسکرین :مستندسازی

 .ه پلتفرم )با ذکر دقیق نقض قوانین(ب :گزارش

 .در ایران، پلیس فتا وظیفه رسیدگی به جرایم سایبری را دارد :گزارش به پلیس فتا

خیال شو«،  آمیز بفرستید. نگویید »بی اگر شاهد آزار یک نفر هستید، یک پیام خصوصی محبت  :حمایت از قربانی

 « ک کنم؟تونم کمبگویید »من باورمند به تو هستم. چطور می 

 

 اعتیاد دیجیتال و اقتصاد توجه  :۲۴فصل 

نیست، اما پژوهشگران معیارهای مشابهی پیشنهاد   DSM-5 شخیص رسمی درهای اجتماعی یک تاعتیاد به شبکه 

بیشتر) تحمل :اند داده  زمان  صرف  به  ترک ،(نیاز  دسترسیبی ) علائم  قطع  هنگام  اضطراب  عدم   ،(قراری، 

افت تحصیلی، آسیب  ) رغم پیامدهای منفیتداوم علی  های ناموفق مکرر برای کاهش مصرف( و )تلاش  کنترل

 .(به روابط 



کنند و  ها برای جلب این منبع رقابت می ترین منبع است. پلتفرم در این اقتصاد، »توجه« کمیاب :اقتصاد توجه

ثانیه کاهش یافته است.    ۸به    ۲۰۰۰ثانیه در سال    ۱۲فروشند. میانگین توجه انسان از  دهندگان می آن را به آگهی 

 .کنید ثانیه اول شما را گیر بیندازند وگرنه اسکرول می   ۳توا باید ظرف این یعنی تولیدکنندگان مح

 : طراحی برای اعتیاد

 .حذف نقاط توقف طبیعی )پایان صفحه( :نهایتاسکرول بی 

 .ارسال نوتیفیکیشن در ساعاتی که بیشترین ضعف روانی را دارید  :شده بندیهای زماننوتیفیکیشن 

دانید چند بار باید اسکرول کنید تا  شناسی رفتارگرا. شما نمی ترین برنامه تقویت در روان قوی  :نرخ تطابق متغیر

 .به یک پست جذاب برسید، درست مثل قمار

ها را خاموش کنید. فقط در ساعات روز تمام نوتیفیکیشن  ۳۰به مدت   :زدایی دیجیتال به سبک عمیقسم 

 .های اجتماعی را چک کنید. این دوره برای بازنشانی مغز ضروری استکهعصر( شب  ۷-۶مشخص )مثلاً  

 

 های شخصی شدن داده داری نظارتی و کالایی مایه سر :۲۵فصل 

داری نظارتی یک نظم اقتصادی جدید است که تجربه زیسته انسان را به عنوان  سرمایه :تعریف از شوشانا زوبوف

 .کند بینی رفتار، به کالا تبدیل می ماده خام رایگان برای فرآیندهای تجاری استخراج و پیش 

 کند؟ این سیستم چگونه کار می

هر کلیک، جستجو، لایک، مدت زمان مکث روی یک عکس، موقعیت مکانی و حتی الگوی تایپ شما  :استخراج

 .شودثبت می 



کننده از شخصیت، علایق، وضعیت  بینی های پیشکند تا مدلها را تحلیل می هوش مصنوعی این داده  :تحلیل

 .های شما بسازدپذیریروحی و آسیب 

 .رسد ازارهای آتی تبلیغاتی به فروش می ها در ب بینیاین پیش  :فروش

 .شوداز این دانش برای شکل دادن به رفتار شما در جهت اهداف خریداران استفاده می  :مهندسی رفتار

،  (Mastodonفدیورس،  ) استفاده از ابزارهای جایگزین غیرمتمرکز :داری نظارتیمقاومت در برابر سرمایه 

 اروپا و GDPR گیرانه مثلفیت الگوریتمی«، و حمایت از قوانین سخت ها« و »شفامطالبه »قابلیت حمل داده 

CCPA کالیفرنیا. 

 

 آزمایی و مقابله با فریب جعبه ابزار راستی  :بخش ششم

 و فراتر از آن  (SIFT) آزماییشناسی راستی روش  :۲۶فصل 

 .این روش بر مبنای »خواندن جانبی« است :مایک کالفیلد (SIFT) متدولوژی

زده یا ترسانده کرده، این یک  ای مکث کنید. اگر تیتر، شما را به شدت عصبانی، هیجان لحظه  :(Stop) توقف

 شناسم؟آیا من این منبع را می  :پرچم قرمز است. از خود بپرسید 

پدیا جستجو کنید. تکنیک  نام منبع یا نویسنده را در ویکی  :(Investigate the Source) بررسی منبع

های خبری  بررسی کنید. سایت Whois.com  »جستجوی منبع + ویکی« یا »منبع + سوگیری«. دامنه را در 

 .ماه عمر دارند  ۶جعلی معمولاً کمتر از 

https://whois.com/


بهتر پوشش  جدید  :(Find Better Coverage) یافتن  تب  در  و  کنید  کپی  را  اصلی  ادعای 

اند؟ اگر نه، به شدت شک  های معتبر آن را پوشش داده جستجو کنید. آیا خبرگزاری news.google.com  در

 .کنید 

قولی از یک شخص  اگر نقل  :(Trace Claims to Original Context) بازگرداندن به بستر اصلی

مشهور است، عبارت را داخل گیومه در گوگل جستجو کنید تا ببینید اولین بار کجا و در چه تاریخی گفته شده.  

 اگر ویدئو است، آیا صدا و تصویر هماهنگ است؟ 

 IMVAIN :متودولوژی مکمل

I آیا منبع مستقل است؟: مستقل 

M کنند؟لی این را تأیید می آیا منابع متعدد مستق:چندگانه 

V کند؟آیا منبع شواهد و مدارک ارائه می  :تأیید با شواهد 

A آیا منبع معتبر و تخصص دارد؟  :معتبر 

 

 های تأیید محتوا ابزارها و تکنیک  :۲۷فصل 

تصویر را آپلود   .Google Images  ،TinEye  ،Yandex Images :ابزارها :جستجوی معکوس تصویر .۱

 .ردید ترین استفاده از آن تصویر بگ کنید و نتایج را بر اساس »تاریخ« مرتب کنید. به دنبال قدیمی

های کلیدی ویدئو را استخراج و  افزونه مخصوص مرورگر. فریم  :(InVID & WeVerify) تحلیل ویدئو .۲

 .روی هر فریم جستجوی معکوس تصویر انجام دهید 

https://news.google.com/


ها در افق،  کوه   :های دائمی بگردید در یک ویدئو یا عکس، به دنبال نشانه  :آزمایی موقعیت جغرافیاییراستی  .۳

 .Google Earth ،Street View :، تابلوهای راهنمایی، نوع پوشش گیاهی. ابزارهاهای خاصساختمان

آب  :آزمایی زمانراستی  .۴ گزارش وضعیت  با  را  سایه وهوا  مقایسه کنید. طول  تاریخی  زمان  ها می های  تواند 

 .تقریبی روز را مشخص کند 

 

 فیک و هوش مصنوعی مولد دیپ  :های نوینچالش  :۲۸فصل 

دهد که  ویدئو، عکس یا صدای تولیدشده با هوش مصنوعی که فردی را در حال انجام کاری نشان می  :فیکدیپ 

 .هرگز رخ نداده است

های  زنند(. ناهماهنگی در لبه ثانیه پلک می   ۱۰- ۲ها هر  زدن غیرطبیعی یا ثابت )انسانپلک   :های تشخیصنشانه

نور در چشم  و گردن. رفلکس  نیست. صداصورت  فقدان مکث  :ها یکسان  یکنواخت،  تنفسی.  ریتم  های طبیعی 

این ابزارها    :توجه) .Microsoft Video Authenticator  ، .Deepware Scanner :ابزارهای تشخیص

 (.طعی نیستند ق

شده توسط هوش مصنوعی بسیار سخت است.  های نوشته تشخیص متن  :های متنیو ربات ChatGPT چالش

استراتژی   .بندیلحن بیش از حد خنثی، عدم وجود عمق شخصی، تکرار ساختارهای جمله   : های احتمالینشانه

ای از منابع متعدد و  شواهد چندرسانه  ای. برای اخبار حساس، باید اعتماد نکردن به محتوای متنی فله  :دفاعی

 .معتبر وجود داشته باشد 

یا  » :قاعده طلایی نهایی در عصر هوش مصنوعی باشد،  واقعیت داشته  اگر محتوایی خیلی خوب است که 

 « .بازنشر نکنید تا شک ندارید ، وباور نکنید تا تأیید شود خیلی بد است که قابل باور باشد،



 بندیهای آینده و جمع افق :مفتبخش ه

 اخلاق در ارتباطات دیجیتال  :۲۹فصل 

 :کد اخلاقی برای تولیدکنندگان محتوا

 .هرگونه تبلیغ یا همکاری تجاری را با برچسب »تبلیغات« مشخص کنید  :صداقت و شفافیت

 .هرگز عکس یا اطلاعات شخصی افراد را بدون رضایت صریح منتشر نکنید  :احترام به حریم خصوصی

 .زند را منتشر نکنید پراکنی یا خودآزاری دامن می محتوایی که به خشونت، نفرت  :رسانیعدم آسیب 

 .رایت احترام بگذارید. همیشه منبع را ذکر کنید به کپی  :مالکیت فکری

 .اشتباهات خود را بپذیرید و یک »پست اصلاحیه« شفاف منتشر کنید  :پاسخگویی

 .بازنشر نکردن محتوای بدون تأیید، نقد ایده نه شخص، و گزارش دادن محتوای مضر :کننده اخلاق مصرف 

درخواست حذف برخی نتایج جستجوی مرتبط با نامشان را  توانند  در اتحادیه اروپا، افراد می  :حق فراموش شدن

 آیا همه چیز باید برای همیشه آنلاین بماند؟ :کند بدهند. این مفهوم اخلاقی جدیدی را طرح می 

 

 و هوش مصنوعی  ۳ها؛ متاورس، وب آینده رسانه  :۳۰فصل 

تشخیص آواتار واقعی از ربات، خشونت    :ایهای سواد رسانه بعدی دائمی. چالش های مجازی سهجهان :متاورس

 .های بیومتریکداده مجازی با تأثیرات روانی واقعی، و مالکیت 



که وعده   Lens Protocol یا Mastodon هایی مانند پلتفرم  :های اجتماعی غیرمتمرکزو شبکه   ۳وب

الگوریتم« را می »کنترل کاربر بر داده  نبود یک مرجع مرکزی برای مقابله با محتوای    :دهند. چالش جدید ها و 

 .غیرقانونی

ای در  رنت توسط هوش مصنوعی تولید خواهد شد. سواد رسانهاینت  محتوای   ٪۹۰به زودی   :هوش مصنوعی مولد

که آیا این محتوا روح انسانی دارد، یا یک بازترکیب  توانایی تشخیص این  : معنایی«-این عصر یعنی »سواد نحوی 

 .هاستآماری سطحی از داده 

شود.  جیتال جدید تبدیل می خبرنگاران به »کارآگاهان دیجیتال« تبدیل خواهند شد. »اعتبار« به ارز دی :بینیپیش 

 .ای در مدارس به اندازه ریاضیات پایه، حیاتی خواهد بودآموزش سواد رسانه 

 

 ای راهبردهای جامع و منشور شهروند رسانه  :۳۱فصل 

 :ای هوشمندده فرمان شهروند رسانه

 .پذیرمهیچ ادعایی بدون منبع معتبر را نمی  .گیرمیابی را فرض می منبع 

»آیا این محتوا برای تحریک    :پرسمپیش از بازنشر، از خود می  .کنمشناسم و مدیریت می احساساتم را می

 « احساس من ساخته شده؟

 .شومآگاهانه از حباب امن خود خارج می  .کنمتنوع اطلاعاتی را تمرین می

 .کنمهایم را حفاظت می کنم و داده بدون اجازه تصویری منتشر نمی  .دارمحریم خود و دیگران را پاس می 

 .تکنولوژی خدمتکار من است، نه ارباب من .کنمم را حسابرسی می زمان صفحه نمایش



از پست گذاشتن می  .تولیدکننده مسئولم  آیا حقیقت  »آیا این محتوا به کسی آسیب می   :اندیشم پیش  زند؟ 

 « دارد؟ آیا لازم است؟

 .دانم که ممکن است اشتباه کنم و پذیرای اصلاح هستممی  .فروتنم 

 .دهمکنم و رفتار نادرست را گزارش می از قربانیان حمایت می .کنمدر برابر قلدری سکوت نمی

 .کنمهای رسمی را نقد می برم، روایت قدرت را زیر سؤال می  .کنمپرسشگری را هرگز ترک نمی 

 .در پس هر پروفایل، یک انسان با قلب تپنده نشسته است .بینمها میانسانیت را بالاتر از پیکسل 

 

 


